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Decrypting Genesis 

These puzzles are part of a four‐part series. Puzzles will build on complexity. 

Genesis is a steganography puzzle, with simple encoding techniques. 

Part 1 – Decoding Binary  

On the left side of the puzzle, the user will notice a long binary string. 

01101000 01110100 01110100 
01110000 01110011 00111010 
00101111 00101111 01110111 
01110111 01110111 00101110 
01100001 01100100 01101111 
01100010 01100101 00101110 
01100011 01101111 01101101 
00101111 01100010 01100101 
01011111 01100101 01101110 
00101111 01100001 01100011 
01110100 01101001 01110110 
01100101 00101101 01110101 
01110011 01100101 00101111 
01110000 01100100 01100110 
00101111 01000001 01101100 
01101001 01100011 01100101 
01011111 01101001 01101110 
01011111 01010111 01101111 
01101110 01100100 01100101 
01110010 01101100 01100001 
01101110 01100100 00101110 
01110000 01100100 01100110   

FIGURE 1 – GENESIS – BINARY STRING 
 

Once decoded, this binary string will reveal a URL, which forwards to a PDF download of the book 

“Alice’s Adventures in Wonderland.”1 

A binary to Ascii converter can be utilized to decode this binary string, as shown in Figure 2.2 

FIGURE 2 – BINARY TO ASCII CONVERSION 

                                                            
1 https://www.adobe.com/be_en/active‐use/pdf/Alice_in_Wonderland.pdf  
2 http://www.binaryhexconverter.com/binary‐to‐ascii‐text‐converter  
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Part 2 – Decrypting the Arnold Cipher 

The decoding of the binary string is significant, because the puzzle on the right side of the picture utilizes 

an Arnold Cipher, and directly relates to the decoded URL/PDF. The user will utilize the “Alice’s 

Adventures in Wonderland” PDF to decrypt the Arnold Cipher. This cipher consists of a series of three 

numbers separated by periods, which represent: 
 

             5.15.16 

 A page number of the agreed book, [which is gleaned by the binary string that downloads the 

specific version of the book] 

 A line number on that page, and  

 A word number in that line.  

The user will decode the cipher by looking up the page number, line number, and word number until all 

sets of numbers have been deciphered.  

Cipher 
Line 

Answer   

5.15.6 

87.4.3 

 
FIGURE 3 – GENESIS – ARNOLD CIPHER 
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149.9.7 

 
 

 
FIGURE 4 –ALICE’S ADVENTURES IN WONDERLAND 
 
 
 
 

165.2.7 

 

186.1.2 

 

194.9.8? 

 

3.13.7 
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5.15.6 

 

 
FIGURE 4 –ALICE’S ADVENTURES IN WONDERLAND 
 

44.21.2 

 

87.10.8? 
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The decrypted cipher outputs:  

“Is this all there is? Or is there more? 

Down the rabbit‐hole we go” 

This will hopefully lead the user to thinking about how the puzzle may have more than one layer. 

   

88.5.2 

 

 
FIGURE 4 –ALICE’S ADVENTURES IN WONDERLAND 
 

108.1.3 

 

3.3.4 

 

27.1.2 

 

75.6.8 
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Part 3 – Decoding Base64 

Upon further investigation, the user will also 

notice a third string of text:  

T1JBTkdFIE1BUk1BTEFERQ== 

This string is encoded with base64. In order 

to decode this, the user can just type the 

string into a base64 decoder, as shown 

below:  

 
FIGURE 4 – DECODING BASE643 

This string decodes to:  

ORANGE MARMALADE 

 

   

                                                            
3 https://www.base64decode.org/  

FIGURE 5 – GENESIS – BASE64 
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Part 4 – Steganalysis and Decryption 

Using the context clues from the book cipher and the decoded base64 key of “ORANGE MARMALADE,” 

the user can deduce that there is more to this image that utilizes the key. Using steganalysis techniques 

such as histogram analysis or steganography tools such as StegSecret, Digital Invisible Ink Toolkit, or 

Virtual Steganographic Laboratory (VSL), will illuminate the usage of steganography in the puzzle.  

The user will have to figure out which software was used to complete the steganography or use an 

online cracker that cycles through all known steganography tools to decrypt the steganography. To get 

the file hidden in this picture, the user will have to download a program called steghide.  

To install steghide, the user will need to install the dependencies, including libmcrypt, libmhash, and 

libjpeg62, and compile the program or install it from a package in order to use the software in Linux.  

Once the user successfully downloads and configures steghide correctly, they will have to run it from the 

terminal and figure out what commands to type in, in order to extract the text file.  

The command to extract the text file is as follows:  

steghide extract –sf /”picture location goes here”/ISNT.jpg 

 

FIGURE 6 – DECRYPTING GENESIS 

     This is where the user will enter in the passphrase “ORANGE MARMALADE” 

     The extracted data will then be written to their pre‐designated location, and the user will be able to 

open the A.jpg file.  
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Part 5 – Pieces of Four 

Upon opening the A.jpg file, the user will notice that there is only part of an image available for viewing. 

This is part of a larger puzzle that will be revealed later. 

 

FIGURE 7 – PIECES OF FOUR  

 


